Regras, Procedimentos e Descricao dos Controles Internos
ICE Asset Management
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1. POLITICA DE TREINAMENTO

1. OBJETIVOS

1.1.1. OBJETIVOS GERAIS

Estabelecer uma Politica diretiva para estruturar um programa de Treinamento e Desenvolvimento
de Pessoal na ICE Asset Management, visando, desta forma, detectar necessidades de
formagdo, motivar, aprimorar e melhorar o desempenho dos profissionais. Tal programa
compreende tanto atividades de desenvolvimento de habilidades técnicas, intrinsecas de cada

area como atividades de desenvolvimento comportamental.

Hoje, investir no desenvolvimento e retencdo de seu time de funciondrios ja ndo € uma opgéo
administrativa, mas sim fundamento basico de gestdo dos seus recursos humanos, no sentido de
formar a equipe dentro dos principios da cultura empresarial. Mais do que um simples
complemento da formacdo escolar, as atividades de treinamento e desenvolvimento permitem
disseminar a cultura empresarial e acelerar o crescimento profissional, incrementando a

performance.

1.1.2. OBJETIVOS ESPECIFICOS

Estabelecer programas de treinamento com énfase no Desenvolvimento Organizacional, visando
provocar mudangas comportamentais duradouras, no que se refere as atitudes, valores, estrutura

organizacional e praticas administrativas.

Trabalhar as relagfes interpessoais e intergrupais através de uma perspectiva sistémica focada

nas relagbes de interdependéncia entre os diversos componentes da organizacao.

Estabelecer e viabilizar programas de treinamentos técnicos e/ou especificos de cada area, no

sentido de capacitar o individuo ou o grupo a novas habilidades necessérias.

2. PRINCIPIOS BASICOS
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e Contribuir para o desenvolvimento de profissionais,
e Garantir adequacao as regras e normas do setor,

e Melhorar a performance empresarial.

3. LEVANTAMENTO DE NECESSIDADES DE TREINAMENTO

No Levantamento de Necessidades de Treinamento, deve-se partir sempre de um diagnostico
com base na visdo de futuro da empresa. Antes de olharmos para onde estamos, devemos ver
aonde queremos chegar, trabalhando entdo, na construcdo de uma visdo de futuro favoravel e

promissor, considerando 0 momento presente.

E importante estabelecer padrdes claros, concisos e especificos sobre como fazer o trabalho para
obter o0s resultados esperados, abrir canais de comunicacdo e criar confianca nos

relacionamentos.

Observando estes principios 0 RH efetuara, juntamente com o responsavel de cada area, o

Levantamento de Necessidades de Treinamento.

4. CLASSIFICACAO DOS PROGRAMAS DE TREINAMENTOS
Os programas de treinamento podem se classificar como:

Cursos Internos: Sdo cursos realizados com recursos da ICE Asset Management, dentro ou fora
da empresa, ministrados por colaboradores internos. Este tipo de treinamento complementa a
proposta de “rodizio” dentro dos departamentos, permitindo ao funcionario um conhecimento geral

da area em que atua.

Cursos externos: Sao cursos realizados através de recursos externos, dentro ou fora da empresa,

ministrados por instrutores de entidades ou de centros de formacéo.

Certificacdes obrigatérias: Algumas func6es requerem certificagcdes obrigatorias para o exercicio
de suas atividades. Todos funcionérios requeridos devem obter as certificagbes necessarias em
tempo habil para ndo interromper o funcionamento do setor. Tais atividades e certificacdes podem
ser identificadas em conjunto com os reguladores da atividade em questdo e as areas de

Compliance e RH.
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5. ACOES DE TREINAMENTO

e “Repasse” (onde um funcionario retransmite aos seus colegas, 0s conhecimentos obtidos

em um curso do qual ele participou);
¢ Reciclagem;
e Implantacdes;
¢ Rodizio de Funcdes;
o Programa de Desenvolvimento Gerencial;
e Programa de Idiomas;
e Programa de Graduacéo e Pés-Graduagao;
e Seminarios;
e Cursos de Atualizacao;
e Cursos técnicos;
e Cursos de habilidade comportamental;

e Visita técnica.

6. PROGRAMAS DE DESENVOLVIMENTO

E uma ferramenta de Treinamento e Desenvolvimento que tem como objetivo contribuir para o
aperfeicoamento profissional e pessoal dos empregados do ICE Asset Management, mediante a
concessao de reembolso educacional aos empregados com necessidade de desenvolver seu
potencial através de um programa educacional formal, cuja aplicacdo no trabalho repercuta em
um incremento de produtividade e em um maior grau de compromisso e satisfacdo em relagdo ao

trabalho que se realiza.

7. POLITICA DE PRIVACIDADE
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Nés, da ICE Asset Management, estamos comprometidos em resguardar sua privacidade e
proteger seus dados pessoais. Queremos explicar para vocé um pouco mais de como tratamos

seus dados pessoais.
Por que a ICE trata meus dados pessoais?

A ICE esta comprometida em oferecer sempre os melhores servi¢os, acreditando no poder de
escolha do usuario. Quando falamos em protecao de dados pessoais, isSso envolve ndo s6 o
respeito e comprometimento com a seguranca de seus dados e respeito a sua privacidade, mas

também um compromisso nosso de vocé estar no controle de seus dados pessoais.

Coletamos as suas informagBes pessoais principalmente para prestar 0s servicos que vocé
contratou, como, por exemplo, servicos bancarios e de seguros. Para isso, coletamos as
informacgbes pessoais que vocé compartiiha ao se cadastrar nas nossas plataformas, realizar
movimentacdes financeiras e entrar em contato ou interagir conosco por meio dos nossos

produtos ou canais de contato.

Esses sdo s6 alguns exemplos que mostram como nossas atividades precisam utilizar dados
pessoais, de forma legitima e dentro de suas expectativas. Levamos a sério a protecdo dos seus
dados, e esta politica descreve como estes sdo coletados, usados, compartilhados e
armazenados. Se apoés a leitura desta Politica vocé ainda tiver davidas, figue a vontade para
entrar em contato conosco. Para melhor entendimento dos termaos utilizados nesta politica, leia o

item 9.

8. POLITICA DE SEGURANCA DA INFORMACAO

Estabelecer a base para o Programa de Seguranca da Informacgéo, cuja esséncia € a de aplicar
medidas economicamente eficientes que protejam os ativos do ICE Asset Management e seus
Clientes com um nivel aceitavel de risco residual. Esta Politica fornece uma base para o

planejamento, implementacéo, exequibilidade e manutencao da seguranca da informacao.

Aplica-se a todas os Colaboradores — Colaboradores, estagiarios, contratadas e outras pessoas e
organizacdes — que estiverem envolvidos de qualquer forma com os ativos de informacao da ICE

Asset Management. Ela cobre todos os modos e formas de salvaguardar as informagcBes em
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todos os ambientes e midias, incluindo, mas néo limitados a midias eletrbnicas, impressas e em

filme.

8.1. FUNDAMENTOS DA SEGURANGA DA INFORMACAO

Mantenedor e titular do ativo de informagdo: cada ativo de informagédo devera possuir um
mantenedor, que sera responsavel por tal ativo. A responsabilidade, neste contexto, se refere a
responsabilidade pela implementacdo e manutencdo das medidas de seguranca necessarias para
a protecéo apropriada do ativo da informacdo. Os requerimentos que determinam quais medidas

de seguranca devem ser adotadas séo definidos pelo titular do ativo da informacéo.

Confidencialidade, Integridade e Disponibilidade: todos os ativos de informacdo deverdo ser
categorizados por sua necessidade de confidencialidade, integridade e disponibilidade, em
conformidade com as necessidades comerciais e quaisquer restricbes e requerimentos legais,
contratuais ou regulatorias. Um determinado ativo de informacéo devera receber um nivel de

seguranca por todo o banco.

Segregacdo de Deveres: as transagdes envolvendo ativos de informacdo de alto valor néo
deverdo permanecer sob o exclusivo controle de uma Unica pessoa. Por exemplo, uma transacao
financeira ndo devera ser incluida e confirmada pela mesma pessoa, e o software ndo devera ser

desenvolvido e entdo utilizado na produgao pela mesma pessoa.

"Necessidade de saber" e "Necessidade de fazer": as pessoas devem apenas ter acesso as
informac6es ou funcionalidade que forem necessarias para a devida execugéo de seus deveres. O
acesso aos ativos de informagfes deverd estar explicitamente autorizado, sendo que o padréo é

Nao se ter acesso.

Medidas apropriadas de seguranca: as medidas de seguranca da informacdo deverdo ser
selecionadas com base em requerimentos comerciais e contratuais, por meio de avaliacdes de
risco, eficiéncia econbmica e restricbes legais. Devido ao fato de que nenhum sistema de
informacao € absolutamente seguro, os riscos residuais apos as implementacdes de salvaguardas

deverdo ser avaliados, documentados pelo mantenedor do ativo e levados a atencédo do titular do

ativo.
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Monitoramento da conformidade: auditorias regulares e atividades de revisdo deverdo ser
realizadas pelos titulares do ativo de informac&o ou por seus substitutos, assim como por funcdes
independentes de controle e auditoria, para monitorar a conformidade geral com as politicas e

diretrizes sobre seguranca e para reportar deficiéncias suspeitas ou conhecidas na seguranca.

Lidando com incidentes: os mantenedores dos ativos de informacdo deverdo monitorar os
sistemas pelos quais eles sdo responsaveis, para detectar quaisquer violagdes ou anormalidades
na seguranca. Os processos deverao ser estabelecidos para reagir de forma sensivel e efetiva, e

também para que se aprenda com incidentes, para melhorar as salvaguardas.

8.2. RESPONSABILIDADES PELA SEGURANCA DA INFORMACAO

Colaboradores, contratados e agentes bancarios: todos os Colaboradores, contratados e agentes
bancarios sdo responsaveis pela compreensdo e manutencdo da seguranca da informacdo em
sua propria area de trabalho e na empresa como um todo. Eles devem estar cientes da
significancia das informacfes a eles confiadas e deverdo exercer a devida diligéncia em sua
protecdo. Eles deverdo conhecer seus deveres com relacdo a seguranca das informacdes e
aceitar a obrigacdo de cumprir com as politicas, diretrizes e normas relevantes. Eles deverao
utilizar as informacdes apenas dentro dos limites de sua autorizacdo e para os propésitos para 0s

quais as informacdes foram fornecidas.

e Gerentes: possuem a responsabilidade adicional de fornecer lideranga na execugdo e na
conformidade com as medidas de seguranca da informacdo, enquanto mantém um senso
de proporc¢ao e equilibrio. Os gerentes deverdo auxiliar os Colaboradores na compreensao
da importancia da seguranca da informacdo e sua observancia nos regulamentos

relevantes.

o Chefes de negécios: deverdo gerenciar os riscos de informacdes relativas as suas
atividades comerciais. Eles deverdo designar os titulares dos ativos de informacéo para os
varios ativos sob sua responsabilidade. Os titulares dos ativos de informagéo deverdo
aprovar a implementacdo de salvaguardas técnicas e procedimentais apropriadas,
propostas pelos mantenedores do ativo de informagédo, uma vez que eles sdo os que

possuem o conhecimento interno e aceitam o risco residual envolvido. Ndo obstante, por
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uma perspectiva externa (legal e regulatéria), o responsavel maximo por quaisquer riscos

residuais é o chefe do negdcio.

e Titulares dos ativos de informacao: todos os ativos de informacdo deverdo possuir um
titular explicito, que serd responsavel pela classificacdo e definicdo apropriadas dos

requerimentos para a protecdo de todos os ativos de informacéo a eles confiados.

e Mantenedores dos ativos de informagdo: os mantenedores dos ativos de informacgéo
asseguram o uso das medidas apropriadas de seguranca para proteger os ativos e
deveréo estabelecer procedimentos para lidar com incidentes.

e Fornecedores de servigos de informacédo: os fornecedores do servico de informagao séao
responsaveis pelo fornecimento de produtos e servigos confidveis e seguros, que estejam
em conformidade com as necessidades de seguranca da informacéo do banco. Eles séo
responsaveis por assegurar que os produtos e servicos em uso sejam mantidos de forma
apropriada, mantidos atualizados, com relacdo as ameacgas que surgirem e compativeis

para uso entre as areas de negocios.

e Diretor de Seguranca: independente da TI, é responsavel pela identificacdo e avaliagdo do
risco associado com todo o uso de recursos de informacdo e por relatar a Gestédo

avaliacBes de risco e outras informacdes relevantes ao risco.

e Juridicos e Compliance: fornecem orientacdo, para assegurar a conformidade com todas
as leis e regulamentos apliciveis (incluindo atos de protecdo aos dados),relativos a
seguranca das informacdes. Em cooperagdo com especialistas em seguranca da
informacdo e com o Diretor de Seguranga, revisardo as acdes sendo executadas e a

adequabilidade da solucdo de seguranca da informacéo de um ponto de vista juridico.

¢ Auditoria Interna: a Auditoria Interna possui uma funcdo independente na execucao de
revisdes baseadas em risco da conformidade com as politicas, diretrizes e normas sobre
seguranga da informacdo. Eles também podem avaliar a eficacia de controles de
segurancga, examinar os controles de seguranca planejados e patrticipar do processo de

analise de riscos.

A politica de Segurancga da Informacéo é organizada sob a forma de um framework, composto das

seguintes politicas internas:
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¢ E-mail e Mensagens Eletronicas;
e Gerenciamento de Ativos de Software e Hardware;
e Protecdo Contra Virus & Malware;
e Framework de Risco de TI;
e Excecdes as politicas e padrdes de TI;
e Gerenciamento de incidentes e problemas;
e Gerenciamento de Vulnerabilidades;
e Controle de Acesso;
e Seguranga de Aplicagles;
e Seguranca de Banco de Dados;
e Seguranca de Sistemas Operacionais;
¢ Seguranca no Desenvolvimento de Sistemas;
e Monitoramento e Registro de Transacoes;
e Armazenamento e Recuperacéo de dados;
e Geréncia de Mudancas;
e Gerenciamento de Capacidade e Desempenho;
e Seguranga em Conex0fes de Rede;
e Acesso Remoto; o Uso da Internet.
9. SEGURANCA, CLASSIFICACAO E CICLO DE VIDA DE DADOS E CONFIDENCIALIDADE

Esta politica estabelece diretrizes aplicaveis a seguranca, classificacdo e ciclo de vida de dados,
gue se inicia quando as informacdes sdo concebidas e percorrem todo o ciclo até sua destruigédo
ou exclusao, passando pelos estagios intermediarios de classificar, transmitir / receber e salvar /
arquivar. As responsabilidades das equipes em cada um dos estagios previamente mencionados

do ciclo de vida dos dados também serao tratadas neste documento.

A presente politica descreve o ciclo de vida dos dados por uma perspectiva de seguranca. Ela

detalha cada estagio pelos quais as informacfes podem passar, desde sua concepcao inicial até
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sua destruicdo. Cada estdgio requer que os colaboradores lidem com informacdes de forma
apropriada para que os dados de clientes, funciondrios e da ICE Asset Management
permanecam seguros, o que implica no impedimento de divulgacdo ndo autorizada. Portanto, o
principal objetivo desta politica é fornecer orientagdo quanto a correta classificacdo das
informacdes a fim de evitar exposi¢do ndo autorizada de contetdo sensivel criado, processado ou

compartilhado pelos colaboradores de forma diéria.

Deve ser observado que a divulgacao nao autorizada de informacfes sensiveis podera resultar
em sérias consequéncias, como perdas financeiras, danos a reputacédo da ICE Asset e infracéo a
requerimentos estatutarios (por exemplo, confidencialidade banco/cliente, confidencialidade do
negocio, atos de protecdo dos dados), que poderia resultar em processos criminais contra os
colaborares e contra a ICE Asset Manhagement.

PRINCIPIOS FUNDAMENTAIS

A seguranca dos dados estd baseada na Triade - Disponibilidade, Integridade e

Confidencialidade, que sao os principios mais importantes desta Politica.

A disponibilidade assegura o acesso de pessoas autorizadas aos dados em tempo oportuno. A
integridade dos dados deve ser mantida em todo tempo, garantindo a precisdo e confiabilidade
das informacg6es. A confidencialidade indica o nivel necessario de sigilo com o qual a informacéo

deve ser tratada.

10. POLITICA DE PREVENCAO A LAVAGEM DE DINHEIRO E ANTICORRUPCAO

Lavagem de dinheiro é crime e pode ser definida como o resultado de fazer com que o
faturamento com atividades criminosas pareca ter vindo de atividades e negdécios legitimos.
Considera-se crime na maioria das jurisdicdes o ato de facilitar atividades de lavagem de dinheiro
e/ou negligenciar/deliberadamente ndo detectar/reportar atividades suspeitas as autoridades

competentes.

Colaboradores ndo devem, conscientemente, iniciar ou participar de qualquer esquema de
lavagem de dinheiro. Qualquer Colaborador sera considerado participante de tal esquema se for

evidente que ele/ela sabia ou deveria saber da atividade. Atividades suspeitas de lavagem de
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dinheiro devem ser relatadas internamente ao responsavel pela Prevencdo a Lavagem de

Dinheiro (“PLD” ou “AML", na sigla em inglés) do Compliance (AML Compliance Officer).

Colaboradores devem sempre empregar o principio do “conheca seu Cliente” (“KYC”, na sigla em
inglés). Vocé deve acompanhar os procedimentos de abertura de conta na sua area de negocios
que exijam o fornecimento de informacgfes para que o banco possa ter registros de com quem faz
negocios. A identificacéo correta do Cliente deve ser feita antes de iniciar uma relagéo financeira.
Colaboradores devem esclarecer o histérico-econémico e propoésito de qualquer transacdo onde a
estruturacdo e/ou valor parecam estranhos em relagdo ao Cliente, banco ou subsidiaria em

questao.

10.1. PARAISSO, COLABORADORES DEVEM:

e Categorizar o Cliente (i.e., governo, corporativo, regulado/ndo regulado, “private”,

instituicdo de caridade, fundo, assessor de investimento etc.);

e Avaliar o risco e, quando necessario, realizar uma verificagdo aprofundada em Cliente que
possam representar maiores riscos com base em: geografia (por exemplo, se o Cliente é
relacionado a um pais sensivel); tipo (por exemplo, se o Cliente € uma entidade regulada
ou ndo, se o Cliente € uma pessoa politicamente exposta — “PEP”, na sigla em inglés);
setor (por exemplo, cassino, comerciante de armas, “doleiros” ou assemelhados, shell
bank etc.); a natureza do produto ou atividade de negdécios (por exemplo, metais preciosos,
notas bancarias, negécios que lidam com altas somas de recursos em espécie etc.); ou

reputacdo (por razdes sociais, ambientais ou outras);

e Levantar informagfes comerciais e sobre a fonte de renda (quando exigido pelo tipo de

Cliente ou risco);

¢ Quando necessério, definir a estrutura societaria e identificar pessoas relacionadas ao

Cliente; e

e Levantar informacdes e dados necessarios para verificar a identidade do Cliente e pessoas

relacionadas (quando relevante).

Colaboradores e Business Sponsors devem também avaliar continuamente o relacionamento e as

atividades de seus Cliente, pelos quais sdo responsaveis, e informar o AML Compliance sobre

(
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qualquer mudanca material, tais como mudancas na situacdo do Cliente, informacdes de status ou

propriedade de tomem ciéncia ao longo da relacédo de negécios.

Entender as transacfes normais e esperadas para determinado Cliente nem sempre € algo que
pode ser feito ao inicio do relacionamento. Frequentemente, apenas ap0s estudar as suas
atividades por certo periodo de tempo é que se pode determinar os padrées de normalidade para
as transacbes do Cliente. Vocé deve monitorar as transacbfes de seus Cliente e
entender/determinar 0 que esta dentro dos parametros considerados normais, legitimos e

esperados para cada um deles.

Tal monitoramento dependera do tipo de Cliente, conta e classificagdo de risco identificados no
processo de abertura de conta e KYC, e se houve qualquer mudanca neste perfil de risco. O
tamanho da conta, bem como o ndmero e o tamanho das transa¢fes conduzidas através desta, o
risco de atividade ilicita associado ao tipo de Cliente e as transa¢fes conduzidas por meio de tal

conta, devem ser levados em consideracéao.

Se for determinado que um Cliente prospectivo representa risco inaceitdvel de lavagem de
dinheiro, financiamento de terrorismo ou crime financeiro, ou ndo for possivel afirmar com
razoavel certeza a verdadeira identidade de um Cliente por meio dos processos de identificacéo e
verificacdo estabelecidos no Programa de Identificacdo (“Client Identification Program — CIP”), a

conta ndo podera ser aberta.

Se o Colaborador tomar conhecimento de informacdes que levantem duvidas quanto a identidade
de um Cliente ou se perceber atividades ndo usuais que sejam suspeitas, deve procurar o AML

Compliance que decidira se é necessario notificar os 6érgéos reguladores.

10.2. TERRORISMO

A ICE Asset Management é totalmente comprometido com as legislacBes antiterrorismo de varios
paises no mundo. Nenhum Colaborador deve lidar, direta ou indiretamente, com qualquer pessoa
ou grupo envolvido, ou suspeito de envolvimento, com atividades ou financiamento de terrorismo

de qualquer tipo. Atividades suspeitas devem ser comunicadas ao AML Compliance Officer.

10.3. SUBORNO E TRATAMENTO ESPECIAL
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Colaboradores e terceiros sédo proibidos de oferecer/receber qualquer tipo de suborno, estimulo,
tratamento preferencial ou outra consideracao similar a agentes governamentais ou privados em
troca da realizacdo, ou promessa de realizacdo, de atos ilicitos ou inapropriados para atrair

negdcios ou por qualquer outro motivo.

ICE Asset Management




